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Wireless Hotspots

Τι Είναι το Hotspot;

Το Hotspot είναι ένα ασύρματο σημείο πρόσβασης στο internet. Στην
πραγματικότητα, δεν είναι απλώς ένα σημείο, αλλά μία περιοχή η οποία
καλύπτεται από συσκευές που επιτρέπουν και διαχειρίζονται την ασύρματη
πρόσβαση των χρηστών στο internet.

Ένα Hotspot μπορεί να έχει εμβέλεια από μερικά μέτρα και να φτάσει ακόμη και
το ένα χιλιόμετρο κάλυψης, αν αυτό είναι επιθυμητό.

Πρόσβαση στο Hotspot

Η πρόσβαση στο ασύρματο δίκτυο είναι δυνατή από ένα σύνολο συσκευών,
συμβατών με τα κατάλληλα πρωτόκολλα επικοινωνίας, όπως, φορητοί
υπολογιστές (laptops), έξυπνες συσκευές χειρός (handheld PDAs, τηλέφωνα,
κ.λ.π.), ασύρματες κάμερες και οθόνες τηλεπροβολής, κ.ά.

Για τη σύνδεσή σας στο δίκτυο, θα πρέπει να διαθέτετε κάρτα ασύρματ ης
δικτύωσης WiFi, συμβατή με τα πρωτόκολλα IEEE 802.11b ή IEEE 802.11g.

Επίσης, θα πρέπει να έχετε εγκαταστήσει την κάρτα στον υπολογιστή σας και
όλους τους απαραίτητους drivers, για τη σωστή της λειτουργία.

Χρήσεις Hotspot

Ένας χρήστης, εκμεταλλευόμενος τις δυνατότητες που του παρέχει η ασύρματη
σύνδεσή του με το hotspot, είναι σε θέση να πραγματοποιήσει στον υπολογιστή
του οποιαδήποτε εργασία έχει σχέση με το internet, σαν να ήταν στο σπίτι του
ή στο γραφείο του.

Αυτό σημαίνει ότι, ο χρήστης του hot spot  μπορεί να το χρησιμοποιήσει για τις
ακόλουθες εργασίες:

 Πλοήγηση στο διαδίκτυο (web surfing)
 Fax
 E-mail
 Ανταλλαγή αρχείων και online επικοινωνία μεταξύ των χρηστών
 Πρόσβαση σε εφαρμογές πολυμεσικού περιεχομένου (multimedia), για τη

λήψη εικόνων, διαδραστικού βίντεο και μουσικής
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 Λήψη ενημερωτικού ή εκπαιδευτικού περιεχομένου

Τεχνικά Χαρακτηριστικά του Δικτύου

Πρωτόκολλο μετάδοσης: ΙΕΕΕ 802.11b/g
Ονομαστική ταχύτητα μετάδοσης : 2-54 Mbps
Πόλωση σήματος : κάθετη
Πρωτόκολλο ασφάλειας: W PA2

Σύντομη Περιγραφή του Δικτύου

Ασφάλεια. Το ασύρματο δίκτυο κάνει χρήση ανεπτυγμένων πρωτοκόλλων
ασφαλείας, προκειμένου να είναι διασφαλισμένη η ασύρματη επικοινωνία του
κάθε χρήστη, από και προς το δίκτυο.

(Ο κάθε χρήστης που θέλει να συνδεθεί στο δίκτυο, πιστοπ οιείται ξεχωριστά με
ένα username και ένα password, το οποίο εκδίδεται από το αρμόδιο γραφείο
του Δήμου).

Το δίκτυο ακολουθεί το πρότυπο 802.11b +g, που χρησιμοποιεί την ελεύθερη
ζώνη των 2.4 Ghz και θα εκπέμπει στη χαμηλή ισχύ των 100 mW. Η εκπομπή
σε αυτή την ισχύ/συχνότητα είναι εγκεκριμένη τόσο από τις διατάξεις της
Ευρωπαϊκής Ένωσης, όσο και από την ΕΕΤΤ (για εξωτερικούς χώρους).

Τα σημεία πρόσβασης στα hotspots καθορίζονται και σημαίνονται με ειδικό
σήμα από Το Γ’ Κ.Π.Σ.

Οδηγός Σύνδεσης Δικτύου
Κέντρο Διαχείρισης Δικτύων

Ο Δήμος σας ενημερώνει και σας καθιστά την προσοχή στα εξής:

 Κατά την εισαγωγή σας στην υπηρεσία ασύρματου δικτύου, η αποστολή των
στοιχείων σας (username/password) είναι ασφαλής, διότι γίνεται με τη χρήση
του πρωτοκόλλου HTTPS.

 Ο Δήμος δε φέρει καμία ευθύνη για την ασφάλεια του συστήματός σας και
των προσωπικών σας δεδομένων. Σας συνιστούμε τη χρήση πρωτοκόλλων
ασφαλούς μετάδοσης, όπως POPs, IMAPs, SSH, HTTPS.
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Διαδικασία Σύνδεσης στο Ασύρματο Δίκτυο (συνοπτικά):

1. Βρισκόμενοι στην εμβέλεια του ασυρμάτου δικτύου (δηλαδή αυτό που
εμφανίζεται στα διαθέσιμα δίκτυα), κάνουμε διπλό κλικ για να ξεκινήσουμε
τη διαδικασία σύνδεσης.

2. Εάν είστε εκτός εμβέλειας, έχετε όμως οπτική επαφή με μία από τις
περιοχές-κόμβους του δικτύου, θα πρέπει να ενισχύσετε το σήμα σας ώστε
να μπορέσετε να συνδεθείτε στο δίκτυο. Αυτό μπορείτε να το
πραγματοποιήσετε εάν προμηθευτείτε από κάποιο κατάστημα κεραία η
οποία να πληρεί  τα τεχνικά χαρακτηριστικά του δικτ ύου στη περίπτωση
σταθερού υπολογιστή με ασύρματη κάρτα δικτύου και access point στημένο
ως AP client (δηλαδή σαν ασύρματη κάρτα δικτύου) και κερα ία, στη
περίπτωση που διαθέτετε φορητό υπολογιστή. Η εκάστοτε κεραία πρέπει να
εγκατασταθεί ,για καλύτερο σήμα, σε εξωτερικό χώρο ή σε κάποιο
παράθυρο με οπτική πάντα επαφή προς κάποιο κόμβο! (Το σήμα δεν
μπορεί να διαπεράσει μεγάλα εμ πόδια όπως πυκνά δέντρα, σπίτια ,
λόφους κτλ)

3. Στη συνέχεια ανοίγετε ένα πρόγραμα περιήγησης στο διαδίκτυο (π.χ.
Internet Explorer, Firefox, κ.τ.λ.) και πατάτε ‘Σύνδεση’.

4. Σας ζητάται να αποδεχθείτε το πιστοποιητικό ασφαλείας του server και
μόλις γίνει αυτό, η σύνδεσή σας πραγματοποιείται.

Διαδικασία Σύνδεσης στο Ασύρματο Δίκτυο (αναλυτικά):

Παρακάτω περιγράφεται σε βήματα η σύνδεση του υπολογιστή σας στο
ασύρματο δίκτυο.

Οδηγίες σύνδεσης στο ασύρματο δίκτυο “HOTSPOT” για υπολογιστές που
έχουν ασύρματη κάρτα δικτύου (W iFi card) και λειτουργικό Windows XP.(Για
άλλα λειτουργικά συστήματα η διαδικασία εί ναι παρόμοια, επισκεφτείτε

την επίσημη ιστοσελίδα της εκάστοτε κατασκευάστριας εταιρείας
λειτουργικού συστήματος για περαιτέρω πληροφορίες ή για τ ην επίλυση

κάποιου προβλήματος).

ΒΗΜΑ 1ο :
 Βεβαιωθείτε ότι έχετε ενεργοποιήσει την ασύρματη κάρτα δικτύου.
 Από το μενού Έναρξη  Σύνδεση με  κάντε κλικ στην επιλογή

Εμφάνιση όλων  των συνδέσεων.
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 Από το παράθυρο που μας θα εμφανιστεί επέλεξε Ασύρματη σύνδεση
δικτύου (Wireless Network Connection).

ΒΗΜΑ 2ο

 Επιλέξτε το δίκτυο Hotspot_D……(Ο δήμος σας με λατινικού ς
χαρακτήρες ) και πατήστε Σύνδεση (Connect)

 Σε περίπτωση που εμφανιστεί πλαίσιο διαλόγου επιλέξτε Σύνδεση
παρόλα αυτά (Connect Anyway)

ΒΗΜΑ 3ο

 Μόλις εμφανιστεί η ένδειξη Έγινε σύνδεση (connected) έχετε συνδεθεί
στο ασύρματο δίκτυο.

 Κλείστε το παράθυρο.
ΒΗΜΑ 4ο

 Στην Γραμμή εργασιών κάντε δεξί κλικ στο εικονίδιο του
ασύρματου δικτύου και επιλέξτε Κατάσταση (Status)

ΒΗΜΑ 5ο

Στο παράθυρο Κατάσταση: Ασύρματη σύνδεση Δικτύου ( Wireless
Network Connection Status) επιλέξτε Ιδιότητες (Properties)

ΒΗΜΑ 6ο
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 Στο επόμενο παράθυρο επιλέξτε το Πρωτόκολλο Internet (TCP/IP)
(Internet Protocol (TCP/IP)) και πατήστε Ιδιότητες (Properties)

ΒΗΜΑ 7ο
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 Βεβαιωθείτε ότι είναι επιλεγμένο το Αυτόματη απόδοση διεύθυνσης IP
(Obtain an IP address automatically) καθώς επίσης και το Αυτόματη
απόδοση διεύθυνσης διακομιστή DNS (Obtain DNS server address
automatically) όπως φαίνεται στο παραπάνω σχήμα, πατήστε ΟΚ και
κλείστε όλα τα παράθυρα διαλόγου.

ΒΗΜΑ 8ο

Ανοίξτε τον Internet Explorer ή οποιονδήποτε άλλο web browser
χρησιμοποιείτε και αυτόματα θα συνδεθείτε στο internet.

Πολιτική Αποδεκτής Χρήσης Δικτύου Δεδομένων
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Η πολιτική αποδεκτής χρήσης (acceptable or appropriate use policy) του
δικτύου δεδομένων του Δήμου, καλύπτει κάθε χρήστη του δικτύου δεδο μένων
της (ενδεικτικά, επισκέπτες, συνεργά τες, εργαζόμενοι στο Δήμο, εργαζόμενοι σε
άλλους φορείς με τους οποίους ο Δήμος συνεργάζεται). Η πολιτική αποδεκτής
χρήσης περιγράφει τις επιτρεπόμενες και μη επιτρεπόμενες χρήσεις και
δραστηριότητες των χρηστών τω ν υπολογιστικών και τηλεπικοινωνιακών
συστημάτων του δικτύου δεδομένων του Δήμου.

Δικαιώματα και Υποχρεώσεις Χρηστών

Οι χρήστες δικαιούνται:

 Πρόσβαση στις ηλεκτρονικές υπηρεσίες της Κοινωνίας της Πληροφορίας,
μέσα από το δίκτυο δεδομένων του Δήμου.

 Τη διευκόλυνση της πρόσβασης στις πληροφορίες που διακινούνται
ηλεκτρονικά, καθώς και της παραγωγής, ανταλλαγής και διάδοσής τους,
τηρουμένων πάντοτε των νόμων και του Συντάγματος.

 Τη διασφάλιση του απόρρητου των επικοινωνιών και την προστασία των
προσωπικών τους δεδομένων.

Οι χρήστες δεσμεύονται:

 Να μη προβούν σε ενέργειες που συνιστούν προσπάθεια παραβίασης
(επιτυχή ή μη) της ασφάλειας συστημάτων, μέσα από το δίκτυο δεδομένων
του Δήμου. Στα πλαίσια αυτά εντάσσονται και ενέργειες που υποβαθμίζουν το
επίπεδο ασφάλειας ενός συστήματος.

 Να λαμβάνουν όλα τα ενδεικνυόμενα μέτρα για τη διασφάλιση του
προσωπικού απόρρητου, όπως η απόκρυψη passwords, certificates, κ.τ.λ. Οι
κωδικοί των χρηστών είναι αυστηρά προσωπικοί και απαγορεύεται η
μεταβίβαση ή μεταπώληση των δ ικαιωμάτων των χρηστών.

 Να μην προβούν σε ενέργειες που συνιστούν παραβίαση του προσωπικού
απόρρητου χρηστών και του απόρρητου των επικοινωνιών, μέσω του δικτύου
δεδομένων του Δήμου. Οι χρήστες δεσμεύονται να αποκτούν πρόσβαση
αποκλειστικά σε δεδομένα που αναφέρονται στους ίδιους ή είναι δημοσίως
ανακοινώσιμα.

 Να μην προβούν σε ενέργειες που παραβιάζουν (με παραγωγή, δημοσίευση
ή διακίνηση υλικού) τα πνευματικά δικαιώματα (copyrights) των δικαιούχων.

 Να κάνουν λελογισμένη χρήση των υπολογιστικών και δικτυακ ών πόρων του
δικτύου. Ενδεικτικά αναφέρεται ότι, απαγορεύονται ρητά προσπάθειες
(επιτυχείς ή μη): άρνησης παροχής υπηρεσιών (Denial -of-Service attacks),
εξάπλωσης ιών ή άλλων «βλαβερών» προγραμμάτων (malware) και
αποστολής μαζικού ηλεκτρονικού ταχυδρομείου – spam.
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 Να ενημερώνουν αμέσως τους υπεύθυνους του εκάστοτε συστήματος, αν
υποπέσει στην αντίληψή τους οποιοδήποτε κενό ασφάλειας.

 Να τηρούν τους γραπτούς και άγραφους κανόνες της καλής δικτυακής
συμπεριφοράς, π.χ. Netiquette RFC 1855.

 Να μην εκμεταλλευτούν την πρόσβαση που τους παρέχεται σε υπολογιστές,
εφαρμογές και κάθε είδους τηλεπικοινωνιακά δίκτυα από το δίκτυο
δεδομένων του Δήμου, προκειμένου να προβούν σε ενέργειες που
παραβιάζουν οποιονδήποτε νόμο του κράτους.

 Να συμμορφώνονται με τους κανονισμο ύς λειτουργίας των  υπηρεσιών που
χρησιμοποιούν.

Δικαιώματα και Υποχρεώσεις του Δήμου

Ο Δήμος δικαιούται να παρέχει πρόσβαση σε συστήματα και υπηρεσίες, μόνο
στους χρήστες που αποδέχονται την πολιτική ασφάλειας και την πολιτική
αποδεκτής χρήσης του δικτύου δεδομένων.

Σε περίπτωση διαπίστωσης παραβίασης κάποιας από τις υποχρεώσεις
χρηστών, ο Δήμος έχει δικαίωμα, όταν κρίνεται απαραίτητο, ακόμη και χωρίς
προειδοποίηση, λόγω διαχειριστικών αναγκών:

 Να αναστείλει τη σύνδεση του χρήστη στο δίκτυο δεδομένων ή τη πρόσβασή
του σε συγκεκριμένες υπηρεσίες.

 Να προβεί σε ενέργειες για την άρση του απορρήτου των επικοινωνιών,
σύμφωνα με τις ισχύουσες νομοθετικές διατάξεις.

Ο Δήμος στα πλαίσια της καλής λειτουργίας του δικτύου δεδομένων
υποχρεούται:

 Να δίνει πρόσβαση στο δίκτυο στους χρήστες, κατόπιν αποδοχής της
πολιτικής αποδεκτής χρήσης.

 Να λαμβάνει μέτρα, στο μέτρο του δυνατού, για την ασφάλεια των
συστημάτων που διαχειρίζεται και για τη διασφάλιση του απόρρητου των
τηλεπικοινωνιών, μέσα στα όρια του δικτύου του

 Να τηρεί τις αρχές προστασίας δεδομένων προσωπικού χαρακτήρα,
σύμφωνα με την ισχύουσα νομοθεσία.

 Να τηρεί τις διαδικασίες που προβλέπονται από την πολιτική ασφάλειας του
δικτύου.


